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Resumo

O projeto parte de uma problematica de seguranca
encontrada no prédio da incubadora do campus Trés Lagoas
do IFMS, onde o controle de acesso torna de algo
imprescindivel para a garantia do local, em decorréncia
disso e das alternativas para solucionar tal impasse estarem
fora do alcance da instituicdo.

O trabalho trata de solucionar o problema, encima de trés
pilares: baixo custo, conhecimento e seguranga. Todos esses
elementos sdo trabalhados no desenvolvimento do projeto
que solucionard uma dificuldade encontrada no campus,
além de proporcionar um maior leque de conhecimento aos
envolvidos, sem abrir mdo da seguranca.
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Introducao

Seguranca é sindnimo de poder, até as situacdes mais
corriqueiras do dia a dia precisam de confianca. Quando
tratamos deste assunto é importante ressaltar que sua gléria
ndo vem da seguranca que os grandes bancos possuem, mas
sim de situacdes do cotidiano como a trava de um carro que
funciona perfeitamente, o cadeado da sua casa, até mesmo a
chave do seu imével, tudo isso significa poder. “A
informagdo tornou-se um ativo de valor para as
organizagbes, que pode ser processada por meio eletrénico
e com a utilizagdo de redes publicas e privadas de internet”
[1]. Em meio a essa era digital, muitas dessas solugdes sdo
assistidas por computadores e/ou dispositivos eletrénicos.
Como exemplo, temos fechaduras elétricas, leitores
biométricos, senhas de acesso, sendo utilizados para
controlar o acesso de pessoas a ambientes restritos.

A proposta deste projeto é desenvolver um sistema de
controle e acesso a ambientes restritos através de leitura
biométrica ou senha. A problematica deste projeto se deu
pela necessidade de manter seguro o prédio da incubadora
do campus Trés Lagoas do IFMS e ao mesmo tempo
facilitar o acesso a pessoas autorizadas. A incubadora é um
lugar que possui equipamentos robustos e de grande valor,
como impressoras 3D e computadores, além do
desenvolvimento de projetos empresariais com conteido
sigiloso dentro desse ambiente, por isso a importancia de
manté-lo seguro.

Justificativa

A solucdo de seguranca mais simples, através de chaves e
fechaduras comuns pode apresentar certos problemas, como

a dificuldade de manter o controle de quem entra no prédio,
pois as chaves podem ser copiadas, extraviadas ou roubadas.
Outra solucado seria delegar um ou mais funcionéarios como
“porteiros” do prédio. Porém, essa solucao é inviavel, pois
direcionar alguém para essa tarefa pode desfalcar outras
atividades no campus, além de que o horario de
funcionamento da incubadora dependeria do horéario
disponivel do “porteiro”.

Quando temos um ambiente restrito e que varias pessoas
tém autorizacdo de acesso, precisamos manter um controle
de quem entra e sai do ambiente e do horario de
entrada/saida, para, caso ocorra algum infortinio, possamos
saber quem estava presente no momento. Para isso,
podemos usar um sistema computacional para manter o
controle de entrada/saida e um leitor biométrico para
identificacdo das pessoas, j4 que cada pessoa possui uma
impressdo digital tnica.

Existem muitas empresas que instalam um sistema de
seguranca com leitura biométrica, porém, o pre¢o da
instalacdo torna essa alternativa inviavel. Ao propormos um
projeto para desenvolver esse sistema, teriamos apenas o
custo com o0s materiais necessarios, mais o tempo
despendido, o que reduziria drasticamente o preco. Ainda, a
participagdo de nossos alunos nesse projeto, que é de
interesse da instituicdo, traria ganho de experiéncia para
eles.

Metodologia

Microcontroladores sdo como pequenos computadores, que
possuem a capacidade de executar fungdes diretas e
baseadas em poucas instrucdes. Para o desenvolvimento
desse projeto houve o uso do microcontrolador Raspberry Pi
3B+. O Raspberry Pi 3B+, possui sistema operacional
Linux. A linguagem de programacdo mais utilizada em
sistemas embarcados é o Python, além de ser uma das mais
simples de se trabalhar dentro dessa dindmica, por isso a
mesma foi a escolhida para o desenvolvimento do projeto.

Como se trata de um sistema embarcado de baixa
complexidade, onde ndo existe requisi¢des simultdneas ao
banco de dados, o sistema de gerenciamento escolhido foi o
SQLite, que é leve e atende a todos as funcionalidades de
forma rapida e eficaz.

Fundamentagao Tedrica

Finder [2] relata que na década de 80, a automagdo passou a
ser implementada em residéncias e prédios ocasionando
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beneficios aos seus usudrios, entre eles esta: seguranca,
conforto pessoal e economia de energia.

Thiago Castro [3] categoriza sistemas de identificacdo
pessoal em trés grupos: Identificacdo por meio de objetos,
como documento, chave ou cartdo; Identificacdo por meio
de senhas, PINS e cddigos de acesso; e Identificacdo por
meio de biometria.

A identificacdo por meio de objetos ou senhas, PINS e
codigos de acesso possuem lacunas de seguranca, ja que
além da necessidade de possuir meio material para adentrar
ao local, existe a possibilidade de furto do objeto, ja a
segunda opgao tem como principal empecilho o vazamento
de informacdes. A identificacdo por biometria é a forma
mais segura de garantir a seguranga de um ambiente, ja que
a digital ela é tinica, o que assegura que somente pessoas
autorizadas terdo acesso ao local. E comum encontrar uma
combinacdao das trés categorias de identificacdo para
aumentar a seguranca, por exemplo, identificagdo por cartdo
e senha, como ocorre em caixas eletronicos.

De acordo com o dicionario Priberam da lingua portuguesa,
biometria é o “Estudo das propriedades tnicas mensuraveis
de cada individuo, em especial para verificagdo automatica
da identidade”. Uma das biometrias mais comuns ¢ a leitura
da impressdao digital, campo de estudo da Datiloscopia.
Diego Faria [3] avalia vérias técnicas utilizadas para o
reconhecimento de impressoes digitais.

Mocellin et. al [5] desenvolveram um sistema de controle e
acesso com duas formas de autenticacdo: por senha através
da internet e por impressdo digital. O sistema é dividido em
quatro mobdulos: o aplicativo moével (que realiza a
autenticacdo através da internet), o sistema embarcado (que
inclui a fechadura elétrica e o microcontrolador), a estacdo
base (um computador), e o sistema de comunicagdo (conecta
a estacdo base ao sistema embarcado por meio de cabo e ao
aplicativo mével por meio de internet).

O trabalho foi desenvolvido com o auxilio de um Raspberry
Pi, trava elétrica, banco de dados SQLite e utilizado a
linguagem de programacdo Python em seu desenvolvimento,
agregando todos esses itens foi possivel obter resultados
atrativos.

O banco de dados do projeto trabalha com duas tabelas,
onde o usudrio possui uma chave primaria id que se conecta
em um relacionamento de um-para-muitos com a tabela
horério que possui chave estrangeira oriunda da tabela
usuério cujo o nome € usuario_id, isso garante que além dos
dados do usudario precisarem estar gravados no banco de
dados para adentrar ao ambiente, é armazenado a relacdo de
horério de entrada e saida dos usudrios. A Figura 1 apresenta
o diagrama entidade-relacionamento das tabelas do banco.

O usudrio ao inserir o objeto de identificagdo no caso do
projeto é a digital ou senha numérica, estabelece uma
comunicacgdo serial por cabo com o Raspbery Pi, o servidor
devolve a requisicdo do usudrio habilitando ou ndo seu

FEDERAL DE
MATO GROSSO DO SUL

onm "
M 7= PATRIA AMADA
EEE INSTITUTO FEDERAL

MINISTERIO DA

CIENCIA, TECNOLOGIA,  MINISTERIODA | 9% BRAS“_

Mato Grosso do Sul INOVAGOES E COMUNICAGOES EDUCACAO ' GovErno FEDERAL

acesso, com o auxilio de led’s é possivel distinguir qual
feedback de acesso foi devolvido ao usuério. Existem quatro
possibilidades que estdo descritas na Tabela 1.

id id

nome horario_entrada
senha horario_saida
impressao_digita — Uusuario_id

Figura 1: Diagrama Entidade Relacionamento

Tabela 1: Feedback com o usuario

IAcesso Por senha Por digital Fechadura

7

Concedido | Led acende luz
verde por dois
segundos

Led pisca luz
verde por dois
segundos

E
destrancada

Led acende luz
vermelha por
dois segundos

Negado

Led pisca luz
vermelha por
dois segundos

Permanece
trancada

Consideragoes Finais

O projeto conseguiu alcancar os objetivos iniciais que foram
propostos, um sistema de controle de acesso a ambientes
restritos foi criado e que possui baixo custo em sua
implementacdo e garante a seguranca.
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